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���������'
��������(���	�)������"�%����  �������
�����*���� 	���
����� ��'+ 50 !� ��'
�,,��	 �-�

��������� ���(��
�	����(�
!	�����$ !.#. 2550 #��'�
��,)(���-��������  21 .������ 2550 ������	
��
�
���������(���	� �������*����)�������
����� �� ����"���#����������'
���������'/���'0���1���2��

��������� )�.������������%��������"�#$�� $&�� ���'�
������, �	��%��, �����!���
�� ������	
#��������������
'
��������4��������-�����	
#�����������)����������� � � �����-����� 1 �/ �������
�����*���� 	
.�5�.6� � 
)������� 20 .������ 2551 ( �
�
�� ��������	
� ���4&��2��
 ��8� ���)����������"� ���%�� 10 '�
��, 
��
���� 9 ��-��� � ����8:������"����;�%���� 	��	���������������%�����)�������� �., 2550 

������-�	��%�� 10 (1) � 
 %�� 10 (2) ) ���������)����������"�#$��#��'>���������
���� 	
���
���1�;
'���.��4&� 500,000 ��� �������� 26 ����.�� )� ��� 9  $&�����.���������� ��"�#�� ��"�����	*��'/�
��������)�.�����5���	
.���.���)��������������%��)	� 
��
�*�������'
���������'/���'0��� ��-��)��
���'�
������������"��*�#''�
�6�;�)(�)������
.�����
��%����� 
�������)(����� ��-��#��)������'?@���*����
�
����1���������#��4&����%&5�)�A��� �� � 
��-���	���
����2������5���4&��������)�� �� B ���� ���)�
��8���5	
� ����	�
 &�#'4&��2��
.������������ � 
��!����"�	
�����*�����
�����'/���-5���������   
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��(��@@��� ������������
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• '�
��,��
�������1� 9 ��-��� � ����8:������"����;�%���� 	��	���������������%�����)�������� 
�., 2550 

• '�
��,��
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���������
�*���������������������� �.,. 2550  

 

 

 

 

�����	
��	��
���
�� 

 

 	����-5�������%���#��)� !� ��'
�,,��	 �-���������� ���(��
�	����(�
!	�����$ !.#. 2550 ��
.�6'�'/�������.*����������!�� �'/���-���#%�����5�-� 

 



���)������������"��6�'�
�A�����'/����)����������5� �����%��%�������
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Content and Application Service Provider 4������*���"�#�������-���������-��6�� �-�� �����%��
%�����5��5�.�5� �����������������'/��	��%����"������'/� “���)��������” �����������)� %�� 5 (2) � 
������
�������������#'��5  
 

1 ���
���
�����1'�
�	��� ��  
���2�����1'����
��  

2 ���
���
���������� ��# 1���3*�*+��4� Web board ��5� Blog  

3 ����1� log �*+���
& ������6�1�������
���������	����� (Stratum 0) 0��1���	�!���)
-��	� 89 
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5 ���
���
�� (��� log) )����4�����  90 ��� ��
��6���-��	��	&���
��6� & ���
�����-���6� ��
�*+ �&��

!��������+� ��-)
-��	� 1 �/ 
 

 

1 ���
���
�����1'�
�	��� ��  
���2�����1'����
��  

 ������46'�
.���%���
�����6�����	
�������������
�*���� )���8��������
�*�����
���� )�%8
���
���)��6����%�������!��� 
�	��%����"����#����������#��1��������)���'/�)�����
�� .������������������� 
“���
��������(�	(” � 
 “���
��&�� Information” ���)��������#��	*��'/�����������(����� %���� ����
������ ��-� ���� Information ��5� 	
�'/�%���6�� )�)������.�	��)�,� ��-�#�� �����������	
������"�
%���� )���'/�%���� ���4��������-���%����.���
��%�����)��������������5��'/��� �(��   

 

IP Address  

 

#������.�)	����'/� IP Proxy ��-� IP 	��� .���%��'�
�A�%��  IP %������
�������"���5�	

�'/� IP 	�����-�#����5� ���#������#'.�)	 .������	
����.�)	�-�%�)�������"�%����  IP ����
�������"���5�)��
�*�1�����1������ 
���	
������"� IP 2 (6� ��-������4������$&���"#����� Private IP (IP A��)�) ��� 
Public IP (IP 	���) $&��.*������
��%�������!����5�	
'���
 Private IP ��-�#��'���
 �"#���'/�#�
%�)��%�5����)������"������4��������5� �'/���  ���������(��   
 

192.168.1.13:203.155.8.108 
 

 �
�����������#����"� IP A��)� ��		
��"���� 
 

: 203.155.81.158  
 

�'/����  �������� ����%�����A�;� PHP ��-����"� IP )����.��'�
������� ��� 
 

���
��&�� Information 

 



	�����'�
��, �%���#����� “%���� ���.'�
	*�������)(���-�%���� ���.����4�
�6������)(�������#�� ��-� 
� %'�
	*���� (User ID) %�����%��.�������-������� ��-� � %'�
	*�������)(������� (User ID) � 
���������
	�������� "�������.�%�����)(�������” $&��	��� B � ������4&�%���� ���'���
 %�����)(���������� .���%����1����0�
���� B �(�� ��8��'/��
��.��(�� �����!�� 	
������"� %���� ���.���� ����� �� $&���"#������.�)	���%���� ��5� 	

	��������-�#�� %�)������&�1�����1����� � ���6�� �-��#��.����4�%�����#%)�.���%���6�� ��5� B #���'/����
������� ��������������������"��"#�����  
 

• User ID 

• ���
���*+ User ��6���������
� ( �����-���'-� '5+� ��
��%� �*+���- Email ���) 

•  �����
�(� 
 


���2�����1'����
�� 

����&��%��)(�%���� �
������ ��%���
�*�)����"��'/� 2 ��8� ��-���	�������������"��6� B ��	������� 
User ��5� B �*� 	
���� log %�� user 	*�������,�  $&��4�����)����������"� ���#������	
��"��".����4�*�
#�� ���� ��������
�*�� 
.����4�*�#��1��#�� *��������#'��5� �-���
�*�)����"������5�-�   

 

1 ��3* Login ������-� 

 

 ��8���5)�����4���������	���%��%���� ��5� (#����� IP Address, ����) ������#�������� 
User ����5��%��.���
����-��#������� ���6���#��#��������� Log off ����
 ��� logoff ���
�� 
web ��5� #�������� %���� ��� login )���8���5	&���"�)�C�����-��������� ������������ User 

��5� B �%��.���
����-��)�����  
 
2 ��3* ��	��	&���
 Get ��5� Post ���
���*+& ����� ������-� 

  

 ��8�%���� �����"� (#����� IP Address, ����) �����8������5�-����)	.*���@%�������"� 
log )��4����������
���� �����"� 8 %8
��5 ������.�	�� �������	��� 8 %8
������
�*��������
	��� B �'/������ ��C��1����� ���	
��.�	��� 
�
�6��������
�*���� �*�#��'/��(����5�����
 4�� ��
������
�� ����������'���
�� internet )���8����� B �"����	����� Get ��  Post 1�����
��
�

�������6��	6� �(�� ��8������'�
���, � �� ��, 2��1��, %6����1(�, %��%������
���� 9 9 
(� ���4&��2��
����������	
������%��������"�)�������)(�������� 
���)�������� )  .��������.�	�� 8 %8
��5  
�
���������������� “IP Address �*6�� ��������
�*+�����1����
 3 �3 �����*+
���2�)�� ” $&���"
�'/��������%����
�������6��0������	
�*���������������������
�*�����������#' #��������%��������� 
���������������)��%���� �����"������4������� 
(���	��'/��������  

 

 

2 ���
���
���������� ��# 1���3*�*+��4� Web board ��5� Blog  

)�������'>����� ��8��'/� Web board ��-� Blog ���	
����'?@������.��*��.����8�������	�������
%���������'���
'?@�� �(�� �����'�
���, %������2��1�� �����!���
�����(���*��
�� �%������1�����
 ���5�#'� � $&��	��� B 1�����#�������� ���5� ����
�'/�����*� ��� ��C��)���8� �������.�����������



	*��'/�����)(�%���� ��5� )�,�  ��		
���������%�%���� ����������� #��)������ �����!���
����"� ���
�������
��)���'�������'/�����.��%���� ��� Status )���
���.���  �2��
 .4��
����*���� ������5� 
��-�����	
������;�%���� #���*�.�� �	����������	��������� ��-�����������%� �������� ��0������"�%���� �����   

 
IDIDIDID    UserIDUserIDUserIDUserID        Title Title Title Title     Detail Detail Detail Detail     TimeTimeTimeTime    IPIPIPIP    StatusStatusStatusStatus    
1111    29292929    ������������������������    ��������� !��������� !��������� !��������� !    2008200820082008----04040404----08 11:11:5908 11:11:5908 11:11:5908 11:11:59    192.168.1.13:203.155.8.108192.168.1.13:203.155.8.108192.168.1.13:203.155.8.108192.168.1.13:203.155.8.108    TRUETRUETRUETRUE    

2222    51515151    ������������������������    ������-./�.�01�2-23�4��25������-./�.�01�2-23�4��25������-./�.�01�2-23�4��25������-./�.�01�2-23�4��25    2008200820082008----04040404----08 11:11:5908 11:11:5908 11:11:5908 11:11:59    :58.10.8.100:58.10.8.100:58.10.8.100:58.10.8.100    False False False False     

 
 .4��
 False �-�	
#���.��%���� ��5	���6� B .���%���
�� )���8�����������%���� 	
 ��	���
�� 
���.����4 ���� %���� )�.4��
 false #'��� Table backup #��)������ ��-� ����.�����5���-�����
�
�
�� ���"�����
����  
 

��-������0���&���-�� -����"�%����  Backup )���'���%�� Text file ��-� ����'/� folder #')�
��8������%���� �-�� B '�
����(�� (file A��, file Video, file download) ��"���� folder ���������� path 

%�� web server ���������#'#��.����4�%��4&�#�� �������� �(��  
 

%���� ����'/�'?@��������� 
http://www.content.com/board/1049.html 

path �����������  web server �-�   /data_web/board/1049.html  

�������#' ��� web server /del_data_web/board/1049.html 

 

 
 

3 ����1� log �*+���
& ������6�1�������
���������	����� (Stratum 0) 0��1���	�!���)
-��	� 89 


	��	�	���* 
��8���5����)�������!�� , �	��%����"� � 
 ������ �
��)������).�)	)�.�����5)�������-���	��)����'
�����

����'?@����������-��������5��� ��� Server � ���� -����'/��������� 	�� ���'/���-�����-���������������#��#��
������%�������
�
��1��.���)�@�%�� User ���)(� Internet )�'�
��,�'/���� Dynamic IP ��-�� �(-������ 
Internet ��&�����5�	
#�� IP ��� ISP 	
.6��%&5����	�)�� User ��5� B  1 (6� ��-�� Internet ����� 6� ��-� ��6�
����(-������ � ����������)����"	
#�� IP )��� ��� 1 (6� )�%8
��� IP (6������"	
�*�#'��)(�)�����-�� User ��
�-���%���(-������ Internet �� ���������(��  

 

�� User A �(-������ Internet � ��#'�%�������"������%��D�� '�
0���0���� '�
��, B 	����5��" 
Disconnect ����(-������#' � ��	����5�������@��� User C Connect �(-������ Internet 	�����)��������
��������������� �
�� .6��)�� IP Address ��� User A ���)(�#')�� User C ����
�� Server �����"�%���� 
�����5��� �� ���� -���#' 1 ���� 	��%����  log �*�)���%��)	��� User C �'/����*� 

 

�����5�'/���������'?@������������'/�#'#��)�����������6 �2��
2
��5������� �
�� Server �����5��� �)��
4������	��� B ��%���
�*�)�������5� Network Time Protocol (NTP) �� server ��-�� )����������� ���� 



server ���#�������������� ������(�� Server %�� Nectec ���� ��0���������5� NTP Server ���� B )�
���.��'�
���������������� ���  

  
 

 

 

4 �*+���
���
�� (��� log) & ���� ������'�6�(��
��
1��������;2����
�������-���!5+��� �<�(��
�-��'5+�;5����

���
�� �� )
-1���������� 

��
��;���)����
���*+���
���<�)�� 
 

)���8���5�
�����%����'/�������#��1�����46'�
.����-� ������"�%���� #��#��)���%��4&�1��)���"#�� ( 
����4&�%����  Log) 1��)��
������
�*�)��)(���0���� ������(�� Centralized Log Server ��-����
�*� Data Archiving ��- ��*� Data Hashing $&��)���8�������)�@� B 	
��'?@����������
)(���0�$-5�
�
����"� Log ���� � '?@���-�)� level � "� B ��-��'/��6�� 0����� ���)������.�)	)�	6���5 1��
��-5����� �� �-� “ ���1�����
�� Log )
-��
��;����;2�)�� �� ���)�)
-)��” .*������
�� web ������
�������
��)�����1	�����5#���"����#�������������� )�����4������%��%���� ���������� �(��   

 

• ��5� User � 
 Database ���������� #�������� User )(���� ��-� user ���)(������5� �%��4&�#����� 
Insert ���#��.����4 Update ��-� delete #�� �'/����  

• ��"� log file #��)� folder ����%��4&�#���2��
 admin  
 

 
 

5 ���
���
�� (��� log) )����4�����  90 ��� ��
��6���-��	��	&���
��6� & ���
�����-���6� ��
�*+ �&��!��������+� 

��-)
-��	� 1 �/ 
 

  ��-�����5������� ����� #�����
#��-�����4&� “log” ��"�#�� ��������C���-� 90 ���  )���8�����	��
������� ��� ��� ���*�.���)����"����������5����#������ 1 '+  
 

1��.�6'�����"�%���� 	��	�����������������5������46'�
.�����-�����	
���;�����4������ � 
)(��'/�
� ��C������
����)�����-���������
�*���� �'/��� 
��8������������-����.��A��#�����	
����������
��-��-�� B $&��	��� B � �������	
�%��4&� log #���
�����"�*��������6�� ���	
�%��4&�#�������(���	� � 
���
�'E����%���� )� B 	
�*�1��� 
���#��#�� �����5��������������
��������'E���� )�%8
���1 �	��� �������
�*�����
���� ���� ����� �� ���� B �� B )�C��
�����������"�'/����)���������
��������	
�*���������'/�.-�� ���
�'E� �������������������(�����.���� �'/�.�������)����'�'F������.����� ���� )�%8
���������"��-��'F�����
�����	�������
�*����1��#�������� ������ 
.���������� ��"�#�� ����������.�����������5	
�'/�������
)����'
��������	
(������'?@��)���6�����#��  

 
 



 
�������
���*+��*+������0������*+��������� !�"�����
(����� 
 

 )�.�����5��#�����������.������������%���� 
������.*���@� �� B %�� ��� 2�����5 1��	
���
�
�����2��
)���� ���	����"�%���� ������5� ����
4�����1��A�������5����)�������������		
������5���
���,�  � 
	
�������������	*��'/���������!��� 
�	��%����"�#$��	*��'/�������� )���������5	
���4&��2��

��8��'/�������� � �� B ���	
�����*�1�����������������5� )�.���� ���
���������-5��������� �����5 ����������
��-��#���'/�� ���
����)����������� 1����	
�0����%�5����� 
��0���� #��)������ ��1�� 
���������� ����
)����������
������� )��������#'$��������� 	
�*������%��)	#��1������%&5�  
 

• !� ��'
�,,��	 �-���������� ���(��
�	����(�
!	�����$ !.#. 2550 

 
���� 3 )���
��(��@@�����5  
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 “���
��&��&����(�
!	�����$” ����������� %���� ������������������.-��.��%���
������������� 
$&���.��4&��� ���*����� ������ ' ����� �.����� �� � ������ '����8 �
�
�� � (���%�������� ��-��-��B ���
������%���������������.-��.��%���
���������������5� 
 ................ 
 “���1��
�	���” ����������� 
 .............. 
 (2) ���1��
�	������
���<����
��(�
!	�����$�!5+��� 0�'�$���
%((��5+� 

 “���1'�
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���1��
�	��� 
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��(�
!	�����$�-��

��!!�	�('�+��-�� @ 
(Content and 

Application 

Service Provider) 

 

1) ���)����������"������ (Web board) ��-� ���)��������� "�� (Blog) 
2) ���)������������*�06����������������������������"� (Internet 

Banking) � 
���)��������(*��
���������� "�������.� (Electronic 

Payment Service Provider) 
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��� "�������.� (e-Transactions) 
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1��
�	������
���<�

���
��(�
!	�����$ (Content 

Service Provider) 

1). ���
�������� &��������1'���5����
���*+��
��;� 
%������1'�
�	���)�� ��5� 

����� &����� (User ID) ����������	�(����5�
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3). ��3*���1��
�	������

��$� (Web board) ��5� ���1��
�	���
���( 

(Blog) 1�����
���
���������� ��# (Post) ���
�� 
 

 

 

�����-�� code A�<��-�� @ 1�������
 IP Address ��6� Private IP ��  Public IP  

 

PHP 

 
///  ���5823 function =�>? IP  
 
function getip() 
{ 
 $cad="";                                                     
 if(isset($_SERVER['HTTP_X_FORWARDED_FOR']) AND   
     $_SERVER['HTTP_X_FORWARDED_FOR']!="") 
                 $cad=$_SERVER['HTTP_X_FORWARDED_FOR'];                           
 if(isset($_SERVER['REMOTE_ADDR']) AND  
   $_SERVER['REMOTE_ADDR']!="") 
                 $cad=$_SERVER['REMOTE_ADDR'].":".$cad;                                                                           
  return $cad; 
} 
 
$ip = getip(); 
 
/// output  192.168.1.13:203.155.8.108 

 

 

JSP 
 
<% 
try { 
   // get ip of customer 
   String strPrivateIP = request.getHeader("x-forwarded-for"); 
             
   if(strPrivateIP == null || strPrivateIP.compareTo("") == 0) { 
       strPrivateIP = request.getHeader("HTTP_X_FORWARDED_FOR");     
   } 
 
   out.println("Private IP : " + strPrivateIP + "<br>");  
     
   out.println("Public IP : " + request.getRemoteAddr()); 
    
   //java.net.InetAddress i = java.net.InetAddress.getLocalHost(); 
   //out.println("Private IP  : " + i.getHostAddress() + "<br>"); 
    
}catch(Exception e){ 
    e.printStackTrace(); 
} 
%> 
 
ASPASPASPASP    
 
     Function GetIP() 



            GetIP = Request.ServerVariables("HTTP_X_FORWARDED_FOR") 
            If GetIP="" Then GetIP = Request.ServerVariables("REMOTE_ADDR")  
     End Function 
 
 
PythonPythonPythonPython    
    

PUBLICIP = cgi.os.environ['REMOTE_ADDR']  
PRIVATEIP = cgi.os.environ['HTTP_X_FORWARDED_FOR'] 

 
 
Ruby on Rails 

 

    @client_ip = request.remote_ip 


